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dotyczy: aplikacji mObywatel

Szanowna Pani Dyrektor

W nawigzaniu do pisma w sprawie aplikacji mObywatel (pismo nr DTC.Z-333/2024),
uprzejmie informuje, Zze po przeprowadzonej analizie zagadnienia, stwierdzi¢
nalezy, ze zapisy art. 81a pkt 1 Ustawy z dnia 26 maja 2023 r. o aplikacji mObywatel
naktadajg na Ministra wiasciwego do spraw informatyzacji obowigzek udostepnienia
kodu Zrédtowego aplikacji. Jednakze, zdaniem CSIRT MON takie udostepnienie
powinno umozliwia¢ jedynie wglad w kod (bez mozliwosci pobierania) oraz
zapewni¢ petna rozliczalnos¢ uzytkownikéw (np. logowanie z wykorzystaniem
profilu zaufanego lub potwierdzenia aplikacja mObywatel), a jego dostepnosé
powinna zostaé ograniczona tylko do obywateli RP.

Nadmieni¢ nalezy, ze chociaz kod mozna uznaé za publicznie dostepny (moze
zostac uzyskany poprzez proces analizy wstecznej - w przypadku systemu android,
uzyty obfuskator ProGuard jest bardzo minimalistyczny i "zaciemnia" jedynie wiasne
nazwy klas, metod i pdl) to przestane przez Ministerstwo Zrodia zawieraja szereg
potencjalnie ciekawych informacji, ktoérych nie da sie uzyskaé poprzez proces
analizy wstecznej, a mogg wplynac¢ na bezpieczenstwo aplikacji. Sg to:
1. Komentarze kodu.

a) informacje o bibliotekach uzywanych na serwerze backend;

b) imiona, nazwiska i nicki programistow aplikacji fronted;
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c) informacje o uzywanych narzedziach (nazwy narzedzi lub linki do
serwisow). .

2. PIliki, ktore nie pojawiajg sie w sktadzie skompilowanej aplikacji.

a) informacje w plikach, ktére nie sg kodem aplikacji (np. pliki konfiguracyjne
uzywanych narzedzi);
b) linki do paczek, ktore sg instalowane w srodowisku budowania aplikacji.

3. Kod, ktory jest nieuzywany (tzn. dead-code, ktéry potencjalnie mogiby zostaé
usunigty podczas kompilacji i nie byé zawarty w aplikacji dostepnej do
pobrania).

Powyzsze implikuje konieczno$€ ponownej analizy kodu i usuniecia

zbednych/nadmirowych informaciji.

Podsumowujgc, pomimo, ze publikacja kodu niesie pewne ryzyko (np. supply chain
attack [ub atak na twércow/programistow), to réwniez moze przynie$é¢ pewne
korzysci - np. moze zwiekszy¢é zaufanie obywateli do aplikacji oraz utrudnié
skompromitowanie = mObywatela  poprzez  dodanie  ziosliwego  kodu
(analiza/sprawdzenie kodu przez internautéw), w opinii CSIRT MON, Minister
wlasciwy do spraw informatyzacji moze udostepni¢ kod zrodiowy aplikacji
mObywatel, przy zapewnieniu bezpieczenstwa publikowanej informacii
(integralnos¢, dostepnosé, rozliczalnosdé).
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